UGiM Drzewica /

Od: "Od Dr Bogustawa J. Federa - Inicjatywa wspierania Mikroprzedsiebiorcéw -
Mikroporady.pl" <mikroporady@samorzad.pl>
Wystano: 22 marca 2019 14:36
Do: adresat.urzad@samorzad.pl
DW: kancelaria@mikroporady.pl
Temat: Oficjalny Wniosek na mocy art. 61 i 63 Konstytugji RP w trybie Ustawowym w
zwigzku z art. 241 KPA
Zataczniki: Inicjatywa-wspierajmy Lokalnych Mikroprzedsiebiorcéw - Zmieniajmy Gminy
na Lepsze.doc; Zatgcznik bez tytutu 00073.html; Inicjatywa-wspierajmy
/\6@ Lokalnych Mikroprzedsiebiorcéw - Zmieniajmy Gminy na Lepsze.doc.xades;
Kﬂ*' Zatacznik bez tytutu 00076.html; mikroporady_CMYK rozszerzony kolor.jpg;
Zatacznik bez tytutu 00079.html; procedura-régulamin-w-zakresie-bezpieczenstwa-

i-ochrony-informacji.docx; Zatacznik bez tytutu 00082.htmi

Szanowna Pani L
Szanowny Pan b ALl g
Vaéjt/Burmistrz/Prezydent erssnasenany.
Dane wnioskodawcéw//petycjodawcéw znajdujg sie ponizej oraz - w zalgczonym pliku sygnowanym
kwalifikowanym podpisem elektronicznym - stosownie do dyspozycji Ustawy z dnia 5 wrzesnia 2016 1. o
ustugach zaufania (Dz.U.2019.162 t.j. z dnia 2019.01.28) oraz identyfikacji elektronicznej oraz przepiséw
art. 4 ust. 5 Ustawy o petycjach (Dz.U.2018.870 t.j. z dnia 2018.05.10)* - Data dostarczenia - zgodna z
dyspozycjg art. 61 pkt. 2 Ustawy Kodeks Cywilny (Dz.U.2018.1025 t.j. z dnia 2018.05.29)

Preambula Wniosku/Petycji*:

Od poczatku stworzenia serwisu https://mikroporady.pl/ (2012 roku) Mikroprzedsigbiorcy zgtaszaja
prosby o udzielnie porad i wsparcia, '
a ostatnio coraz czgsciej prosby zwigzane z problemami z obszaru ochrony danych osobowych.

Zainteresowanie tematem ma oczywiscie swoja geneze z niedawno zakonczonym vacatio legis dot.
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
chrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych (...) - zwane - RODO.

Celem niniejszego Wniosku/Petycji i zamierzeniem Oso6b go sygnujacych - jest aby poprzez swoje_
serwisy Urzad na stale uczestniczyl w przekazywaniu za posrednictwem kanaléw informacyjnych

Gminy, bezplatnych informacji przeznaczonych dla Lokalnych Mikroprzedsigbiorcow — przydatnych im do
podejmowania i prowadzenia dzialalnosci.

Dostarczajac w ten sposob informacje urzad przyczyni si¢ z pewnoscig do rozwigzywania tego typu
probleméw poprzez udostgpnianie mikroprzedsigbiorcom - rzetelnej wiedzy i przydatnych narzedzi.

Portal Mikroporady upowszechniania specjalistyczng wiedzg, bezptatne wzoréw dokumentéw, regulaminy,
instrukcje a co najwazniejsze udziela bezptatnie porad w formie odpowiedzi na pytania zadane przez mikro
przedsigbiorcéw i w ten sposob uzyskaé mozliwosé rozwigzania problemu.

https://mikroporady.pl/pytania-do-eksperta

Reasumujge - Fundacja zamierza upowszechnia¢ przydatne dla Mikroprzedsigbiorcéw informacje,
stanowiska i interpretacje planowanych zmian w obszarze prawnym.

Dziatajac tylko w obszarze nieodplatnej dzialalnosci pozytku publicznego ( Fundacja nie prowadzita i nie
prowadzi i nie zamierza prowadzi¢ zadnej dziatalnosci gospodarczej , reklamowej , handlowej czy tez
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“odplatnej ustugowej ) - pro publico bono - chcemy zwickszy¢ edukacyjny zasieg dziatania Fundacji - w
oparciu o posiadane przez Gmin¢/Miasto odnosne bazy danych.

Dodatkowo - przedmiotem petycji jest rOwniez zaproszenie dla Decydentéw do wspierania Lokalnych
Mikroprzedsiebiorcéw w ramach porozumien z Fundacjg w celu statego, wspdlnego wspierania lokalnych
przedsigbiorcow poprzez np. zamieszczenie logotypu serwisu mikroporady.pl z linkiem do Punktu e porad
https://mikroporady.pl/pytania-do-eksperta -

Fakultatywnie - prosimy o przestanie informacji o tematyce jaka najczgsciej interesuje lokalnych
Mikroprzedsiebiorcow.

Nadmieniamy iz w ostatnim czasie Fundacja, w odpowiedzi na ogromne zapotrzebowanie mikro
przedsiebiorcédw , stworzyta , w oparciu o 6 letnie doswiadczenie, nowoczesny serwis- zmienita
wizualizacje portalu oraz logotyp.

Podobnie jak w latach ubiegtych w ponizszej petycji postulujemy o opublikowanie na
stale wzmiankowanego logotypu serwisu w Oficjalnym Serwisie WWW Gminy - w widocznym miejscu -
wraz z linkiem do do Punktu e porad https://mikroporady.pl/pytania-do-eksperta

W ostatnich 6 latach ponad 1000 Gmin zamie$cito wspomniany logotyp w starszej wersji na stronach
YWW Gmin - dostarczajac w ten sposob informacje lokalnym mikroprzedsiebiorcom — w2019 r.
zmieniono logotyp - zatem gminy, ktére wczesniej zamiescity baner - prosimy o zmiane logotypu,
aktualizacje a do gmin, ktdre tego jeszcze nie uczynity - postulujemy o opublikowanie logotypu.

Tresé Petycji:

W zwiazku z powyzszym:

§1) Na mocy art. 63 Konstytucji RP w zwigzku z art 2 pkt 1, 21 3 Ustawy z dnia 11 lipca 2014 r. o
petycjach (Dz.U.2018.870 t.j. z dnia 2018.05.10) w nawigzaniu do 241 Kodeksu postepowania
administracyjnego, wnosimy petycj¢ - proszagc Wdjta/Burmistrza/Prezydenta - aby zlecit podleglym
Pracownikom - przestanie do Lokalnych Mikroprzedsiebiorcow miejscowo wlasciwych dla terenu
Gminy/Miasta - linku do informacji w portalu Mikroporady dotyczacych istotnych dla
Mikroprzedsiebiorcéw spraw.

Rzeczony - link - URL to: https://mikroporady.pl/instrukcje-i-regulaminy/regulaminy/procedura-
regulamin-w-zakresie-bezpieczenstwa-i-ochrony-informaciji
- zalgczamy roéwniez dokument elektroniczny z wzorem przedmiotowego regulaminu.

+'ym razem promujemy dostarczenie do lokalnych mikroprzedsiebiorcéw - Procedury/Regulaminu w
zakresie bezpieczenstwa 1 ochrony informacji - rowniez w konteks$cie - wyzej wzmiankowanego
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych (...)

W ramach odpowiedzi na przedmiotowa petycj¢ prosimy o zwrotne poinformowanie Petycjodawcy - do ilu
lokalnych przedsigbiorcéw i w jakim terminie - przestano rzeczong informacje oraz jakim kanatem - w
zaleznosci od posiadanych i preferowanych przez JST baz danych - scilicet: poczta e-mail, poczta
konwencjonalna, listy SMS’owe, etc. ?

Ponizej - aby utatwi¢ Decydentom uwzglednienie petycji - zamieszczamy proponowang tre$¢ informacji do
przestania do lokalnych mikro przedsi¢biorcéw - en bloc

§2) Powolujac si¢ na powyzsze przepisy wnosimy petycj¢ o zamieszczenie zatgczonego logotypu serwisu -
Mikroporady.pl” do Oficjalnego Serwisu WWW Gminy w widocznym miejscu (ad exemplum
https://szprotawa.pl - w lewym lub prawym menu alternatywnie w dolnej cze$ci strony WWW) - w
zatgczeniu odnosny logotyp




Duze zainteresowanie Mikroprzedsigbiorcow - nowg odstong naszego portalu - daje nam tym bardzie;j
prawo do zwracania si¢ z prosbg do Decydentéw o wspomaganie lokalnych Mikroprzedsigbiorcow -
dostarczajac im wiedzg¢ czy to poprzez dystrybuowanie naszych interpretacji prawnych czy poprzez
zamieszczanie linku do Punktu e porad

https://mikroporady.pl/pytania-do-eksperta

Oczywiscie - link z zamieszczonego baneru powinien prowadzi¢ do nowej odstony portalu - jw.
Zezwalamy na jego umieszczenie réwniez w Biuletynie Informacji Publicznej

Osnowa Petycji:

W uprzednio realizowanych akcjach wnioskowania - powotywalisSmy sie na dyspozycje art. 8 ust. 1 Ustawy

z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (Dz.U.2016.1829t.j. z2016.11.10) - gdzie

Ustawodawca expressis verbis — przypominat : “Organy administracji publicznej wspierajg rozwdj

przedsigbiorczosci, tworzac korzystne warunki do podejmowania i wykonywania dziatalnosci gospodarcze;j,

w szczegoblnosci wspieraja mikroprzedsigbiorcdw oraz matych i srednich przedsigbiorcow™

Obecnie przedmiotowa Ustawa zostata zastgpiona przez Ustawe z dnia 6 marca 2018 r. Prawo

przedsiebiorcow (Dz.U.2018.646 z dnia 2018.03.30) - gdzie w preambule roéwniez zaznaczono, ze “(...)
ochrona 1 wspieranie wolnosci dziatalnosci gospodarczej przyczyniajg sie do rozwoju gospodarki oraz do

~ rzrostu dobrobytu spotecznego, dazac do zagwarantowania praw przedsigbiorcéw oraz uwzgledniajac

potrzebg zapewnienia ciggltego rozwoju dziatalnosci gospodarczej w warunkach wolnej konkurencji,(...)”

Zatem biorac pod uwage powyzsze wnosimy o uwzglednienie petycji.

§3) Na mocy 8 ust. 1 Ustawy o petycjach o petycjach (Dz.U.2018.870 t.j. z dnia 2018.05.10) - wnosimy
aby petycja w calosci zostata opublikowana na Oficjalnej Stronie WWW Gminy, co niniejszym oznacza
zgode Wnoszacych petycje - na upublicznienie ich danych kontaktowych.

W zalozeniu - wzmiankowane materiaty majg by¢ - permanentnie - dostarczane przez Fundacje i za zgoda
Decydentéw - przekazywane cyklicznie dalej przez JST —z wykorzystaniem kanaldéw i rejestrow
kontaktowych Urzgdu. Via Gminy - Fundacja - w ramach prowadzonej dziatalnosci statutowej -
zobowiazuje sie do cyklicznego dostarczania bezptatnych materiatéw na udostepnione adresy e-mail
Urzednikow wypetniajacych zadania w zakresie przydzielonych im kompetencji zwigzanych operacyjnym
wspieraniem przedsigbiorczosci.
Gmina moze oczywiscie przesta¢ do Mikroprzedsigbiorcéw - zataczone materiaty w kazdej formie i z
kazdym opisem - jaki wydaje si¢ istotny z punktu widzenia wypelniania zadan publicznych - jednakze aby
-tatwi¢ Decydentom - wyartykutowanie intencji - jakie przyswiecajg dziataniom Fundacji, a jednoczesnie sa
w zgodzie z brzmieniem cytowanej preambuly ustawy o przedsigbiorczosci - proponujemy zdefiniowaé
odnos$ng preambule w nastepujacy sposéb:
“Fundacja Dr Bogustaw J. Federa - Akademia Lideréw Innowacji i Przedsigbiorczosci - w ramach
swojej bezplatnej dziatalnosci statutowej ( pozytku publicznego) - za posrednictwem kanatéw dostepowych
uruchomionych przez nasza Gming - przesyta w zataczeniu materiaty - (wklejona nazwa dedykowanego do
danej wysylki stanowiska Fundacji - ad exemplum ) ktére moga okazac sie przydatne z punktu widzenia
podejmowania i prowadzenia dziatalnosci - w szczegdlnosci przez Mikroprzedsiebiorcow. Prosimy o
zwrotne przekazanie ewentualnych uwag dot. zalgczonych materiatow oraz zasygnalizowanie innych
potrzeb w tym wzgledzie. Wigcej informacji o Fundacji dostepnych jest pod adresem www.mikroporady.pl*
Dostep do bezptatnych porad

https://mikroporady.pl/pytania-do-eksperta

Prosimy o przestanie informacji z odpowiedzig na petycje oraz ewentualnym akcesie dot. zawarcia
porozumienia z Fundacja na adres zwrotny mikroporady@samorzad.pl DW: kancelaria@mikroporady.pl.




Nadmieniamy iz korzystanie z serwisu Mikroporady.pl jest bezptatne i nieograniczone w czasie, serwis nie
publikuje Zadnych reklam i ogloszen a ze wzgledu na istotng rolg jaka spetnia dla rozwoju mikro
przedsiebiorczosci w Polsce uczestniczy od 2012 roku w Swiatowym Programie Google Grants PRO .
Fundacja prowadzi tylko i wylacznie nieodptatng dziatalno$¢ pozytku publicznego a jej dzialalno$¢ jest
finansowana wylgcznie z darowizn 1 w ramach tzw. mechanizmu 1% Podatku.

W przypadku pytan - dot. Wniosku i odrebnej petycji - prosimy o telefony pod numer wspoétnioskodawcow
—tel. 608-048-887.

Wnosimy o przesylanie odpowiedzi - jedynie w formie elektronicznej (bez uzycia poczty
konwencjonalnej) pod podany adres: mikroporady@samorzad.pl oraz DW: kancelaria@mikroporady.pl

Whnioskodawca:
Dr Bogustaw J. Feder
Akademia Lideréw Innowacji i Przedsigbiorczosci
Fundacja
ul. Orzeszkowej 2
05-827 Grodzisk Mazowiecki
KRS: 0000318482

Wspditwnioskodawca:

Szulc-Efekt sp zoo

Prezes Zarzadu:

Adam Szulc

KRS: 0000059459

ul. Poligonowa 1

tel. (22) 673-62-12

608-318-418

603-158-914

Kapitat Zakltadowy: 222 000,00 pln
www.gmina.pl www.samorzad.pl

Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy — wniosek/petycja* zostaly zlozone za pomocg Srodkow
komunikacji elektronicznej - a wskazanym zwrotnym adresem poczty elektronicznej jest:
“nikroporady@samorzad.pl

Adresatem Petycji - jest Organ ujawniony w komparycji.

Komentarz do Wniosku:

Wyzej - podpisani Wnioskodawcy - prowadzg juz z Gminami siédmy rok z rzedu - akcje umieszczania
przydatnych dla- Mikroprzedsigbiorcéw - informacji o serwisie Mikroporady.pl w stronach WWW JST.

W ramach wypeltniania zadan statutowych - w ostatnim czasie - Fundacja przygotowata opinie dotyczace
planowanych nowelizacji ustaw, zwigzanych z podejmowaniem i prowadzeniem dziatalnosci gospodarczej
przez Mikroprzedsigbiorcow.

Wzmiankowane zmiany majg wptyw na Podmioty, do ktérych wspierania w szczegélnym stopniu Fundacja
jest powotana.

Zatem - jak mamy nadziej¢ - w ramach wspodtdziatania z Gming - dzigki dostarczonym materialom -
Mikroprzedsigbiorcom bedzie tatwiej odnalez¢ sie¢ w zmieniajacym si¢ otoczeniu prawnym.



Osnowa Wniosku/Petycji*:

Fundacja planuje w dalszym ciggu zawiera¢ dlugofalowe porozumienia z Gminami, ktérych celem jest
prowadzenie wspolnej, biezacej polityki informacyjnej w obszarze funkcjonowania Mikroprzedsiebiorstw.
W ten sposob chcemy docelowo - za posrednictwem Gmin dociera¢ do Mikroprzedsigbiorcow - tworzy¢
nowoczesne kanaty informacyjne, dostarcza¢ w porozumieniu z Gminami rzetelne informacje -
dostosowane do aktualnych potrzeb i1 lokalnej specyfiki.

Bedziemy wdzieczni za wszelkie uwagi - w tym obszarze przekazywane ze strony Urzgdnikow,
zaznajomionych z biezacymi potrzebami informacyjnymi lokalnych Mikroprzedsigbiorcéw.

W tym zakresie - w razie dalszego zainteresowania Gminy permanentng wspétpracg Fundacja pragnie
realizowaé - za posrednictwem Gminy - bezplatng akcje informacyjng przeznaczong dla mikro i

malych przedsiebiorcow, polegajacg na przesylaniu opracowan zawierajacych przedstawienie istotnych
materialéw z punktu widzenia prowadzenia i podejmowania dziatalnosci gospodarcej oraz wprowadzonych
zmian w prawie dotyczacym tej sfery.

Ponadto Fundacja - wspotpracujgc z gming (po ewentualnym sygnowaniu odrgbnego porozumienia) -
moze cyklicznie i bezptatnie - dostarcza¢ za posrednictwem Gminy - opracowania odnos$nie nowych
regulacji projektow ustaw, etc

lotabene - naszg Petycje kierujemy za posrednictwem adresu e-mail uzyskanego uprzednio na postawie
wniosku przestanego do Urzedéw w trybie art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej - w ramach ktorego prosiliSmy o podanie danych kontaktowych
Pracownika Urzedu, realizujacego w zakresie wykonywanych kompetencji - permanentnie lub
sporadycznie — zadania informacyjne zwigzane ze wspieraniem rozwoju loklanej przedsigbiorczosci - w
ramach przedmiotowego art. 8 ust. 1 ww. Ustawy o swobodzie dziatalnos$ci gospodarcze;.
Dzigkujemy przy okazji - za otrzymane kompletne i rzeczowe dane wzmiankowanych Pracownikéw
Urzedu Gminy/Miasta

Mamy nadzieje, ze nasze petycje przyczynig si¢ do kompletacji rzeczonych baz danych, gdyz w naszym
mniemaniu wiasciwe wspieranie loklanej mikroprzedsigbiorczosci - powinno znalez¢é w pierwszym rzedzie
oparcie o kompletne i aktualizowane bazy danych, ktérymi Urzad powinien dysponowaé w celu
prowadzenia skutecznej polityki informacyjne;j i rzetelnego wspierania Mikroprzedsigbiorcow.

Docelowo materialy przeznczone sg do ich dostarczania — za posrednictwem Urzgdu — dla Lokalnych
Mikroprzedsiebiorcow, przy czym Urzad moze przekazywaé Fundacji przydatne informacje w

-rzedmiocie najczgéciej poszukiwanych przez Mikroprzedsigbiorcdw informacji czy najbardziej wazkich z
punktu widzenia Decydentéw - zagadnien i obszarow tematycznych.

Za jakos¢ dostarczanych materiatéw odpowiada Fundacja, gwarantujac zgodnos¢ tresci wzmiankowanych
materiatow z aktualnymi przepisami prawa (de lege lata) oraz ich aktualno$¢ i jakos$¢ w zakresie formy
(popularne rozszerzenia plikéw, odwotania do strony WWW Fundacji, etc) .

Notabene - Gminy, ktére jeszcze tego nie uczynily - zachecamy do zamieszczania naszego baneru “Kacik
Przedsigbiorcy” wraz z linkiem do z linkiem do Punktu e porad
https://mikroporady.pl/pytania-do-eksperta - Oficjalnych Serwisach WWW Jednostek Samorzadu
Terytorialnego. Zalagczamy rzeczony baner.

Fundacja zamierza analizowa¢ zmieniajacy si¢ stan prawny - dotyczacy otoczenia - istotnego z punktu
widzenia Mikroprzedsigbiorcy - dostarczajac interpretacji prawnych, omawiajac zaistniate - casus’y prawne,
etc

Pracujac permanentnie z Gminami w tym obszarze - obserwujemy w ostatnim czasie, nasilajgcy si¢ proces
naturalnego przenoszenia ci¢zaru wspierania Mikroprzedsigbiorcow - na struktury samorzadowe.



Bezposredni kontakt Decydentéw z Mikroprzedsiebiorcami - pozwala rozwigzywac lokalne problemy i1
tworzy¢ efektywne warunki do podejmowania i prowadzenia dziatano$ci gospodarcze;.

W naszym mniemaniu Gminy powinny w skali mikro (choéby poprzez odpowiednig polityke informacyjna)
wspotdziata¢ w tym obszarze ze Sferami Rzadowymi, ktére - w skali makro - zwigzanymi inter alia ze
skutecznym porzadkowaniem i uszczelnianiem systemu podatkowego, informatyzacja rejestrow, etc

Jak wynika z informacji uzyskiwanych od Mikroprzedsiebiorcédw, dotychczasowa polityka informacyjna
Gmin w tym wzgledzie, ciggle sie rozwija lecz wymaga permanentnej uwagi, stalego wspierania - tak aby
zachowaé zadowalajacy poziom i przydatno$¢ informac;ji.

W procesie tym czynnie powinny uczestniczy¢ - w naszym mniemaniu Organy Wiadzy - wszak do
Mikroprzedsiebiorcow czgsto nie docierajg informacja o zasadzie “jednego okienka” mozliwosci rejestracji
dziatalnosci gospodarczej w sposéb elektroniczny, czy nawet o zmniejszonych stawkach ZUS, etc .

Fundacja informujgc - przy wsparciu Gminy - o wszelkich aspektach dot. podejmowania i prowadzenia
dziatalno$ci gospodarczej moze wspomagac Decydentéw w wypelnianiu zadan okreslonych w ramach
wzmiankowanej Ustawy Prawo przedsigbiorcow.

Zatem Fundacja za pomocg Portalu Mikroporady.pl - planuje wspdétdziataé z Decydentami w JST - w
wypelnianiu zadan zwigzanych ze wspieraniem rozwoju przedsigbiorczosci, tworzac korzystne warunki do
podejmowania i wykonywania dziatalnosci gospodarczej, w szczegdlnosci w obszarze
Mikroprzedsigbiorcow.

Jak powyzej wskazano - koresponduje to bezposrednio z brzmieniem preambuty powolanej powyzej
Ustawy Prawo przedsigbiorcéw - naktadajacym na Organy Administracji Publicznej - taki obowigzek.
Oczywiscie zakres 1 intensywno$é ewentualnej przedmiotowej wspotpracy bedzie zalezna od planow i
zaangazowania Gminy.

Dla gmin, ktore jeszcze nie umiescity naszego baneru - Zalagczamy stosowny plik proszac o jego publikacje
oraz zwracajgc uwage na odpowiedni adres URL - przynalezny do rzeczonego baneru: z linkiem do Punktu
e porad
https://mikroporady.pl/pytania-do-eksperta

Prowadzone przez nas akcje w tym obszarze w ciggu ostatnich 5 lat - pozwolity osiagna¢ spory sukces -
aczac spolecznie uzasadniony interes pro publico bono z interesem Mikro przedsigbiorcéw - dostarczajac
.m sprawdzone bezptatne informacje pomocne w podejmowaniu i prowadzeniu dziatalnosci gospodarczej.

Obecnie z Fundacjg wspolpracuje w tym obszarze ponad 950 Jednostek Samorzadu Terytorialnego, a liczba
zamieszczonych baneréw stale wzrasta - dzieki aktywnemu wsparciu naszych dziatan przez Urzednikdw -
ktorzy dostrzegajg wage 1 przydatno$¢ poruszanej przez nas problematyki.

To jak istotne dla Przedsigbiorcéw mogg by¢ tego typu informacje wynika z naszej wieloletniej dziatalnosci
w ktorej wspieramy przedsiebiorcéw poprzez nasz portal www.mikroporady.pl

W portalu mikroporady.pl - Fundacja publikuje na biezaco - interpretacje nowelizowanych lub
planowanych do nowelizacji - aktéw prawnych. Dokonujemy analizy zmieniajgcego si¢ otoczenia
prawnego pod katem poszanowania intereséw Mikroprzedsigbiorcdw 1 wskazania ewentualnych zagrozen
dla stabilnosci 1 rozwoju mikro przedsiebiorczosci

Fundacja prowadzi e-punkt Konsultacyjny, ktoéry udziela MikroPrzedsi¢biorcom bezptatnych porad
dotyczacych realnych probleméw na jakie trafiajg w swojej pracy.

Co miesigc zespot prawnikow 1 konsultantéw analizuje i aktualizuje wszystkie tresci pod katem ich
zgodnos$ci w stosunku do zmieniajacych si¢ przepiséw prawa.
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Z informacji zawartych na naszym serwisie www.mikroporady.pl - korzysta — na stale - ponad 900
Urzedéw miast i gmin.

Jednoczesnie obserwujemy - brak wiedzy, a takze brak mozliwosci uzyskania bezptatnych, przydatnych i
rzetelnych informacji tego typu. Nasza praktyka ciagle utwierdza nas przekonaniu jak bardzo nasze
dziatania sa potrzebne i spotecznie uzasadnione.

Wzmiankowang luke od wielu lat - nizej podpisana Fundacja stara si¢ wypelnia¢ - i to - jak nam si¢ wydaje
z dobrym skutkiem.

Dowodem na to jest prowadzona od 2012 roku stata wspolpraca z Gminami/Miastami w Kraju, ktérej
efektem jest to ze wigkszos¢ JST umieszcza i porzadkuje na swoich oficjalnych stronach WWW
informacje dla mikro przedsiebiorcow - tzw. "Strefy Przedsi¢biorcéw"/ Kacik Przedsiebiorcy

Kacik Przedsigbiorcy, jest to miejsce, w ktorym Lokalny Mikro - Przedsiebiorca - uzyska w formie
uporzadkowanej: pomocne informacje, porady, formularze, wzory umow, informacje prawne, linki do
instytucji wspierajgcych mikro-przedsiebiorcéw, a takze uzyska bezplatne e-Porady, Konsultacje, w
zakresie rozpoczynania i prowadzenia dziatalnosci gospodarczej etc - kompendium narzedzi mozliwych do
przekazania w tej formie, pozwalajacych mikro-przedsigbiorcom uzyskaé pozadane i przydatne

informacje.

“e wszystkich dokumentéw, instrukcji, regulaminéw, porad, e-porad niezbednych dla mikro- firm, ktére
znajdujacych si¢  w bezplatnym i innowacyjnym serwisie www.mikroporady.pl mozna korzystaé
bezptatnie w nieograniczonym czasie .

Jak wynika z przytoczonej argumentacji - niewielkim nakladem pracy ze strony Gminy/Miasta mozna
zainicjowa¢ proces wzbogacania kanatow informacyjnych JST, dzigki ktérym kazdy Przedsigbiorca
- znajdzie przydatne dla siebie, bezplatne informacje.



PROCEDURA

Projekt

Procedura/Regulamin w zakresie bezpieczernstwa i ochrony informacji

I. Postanowienia ogdlne

1. Regulamin okresla zasady i sposéb ochrony informaciji, dokumentéw, materiatéw i danych
oraz infrastruktury informatycznej przed nieuprawnionym ujawnieniem lub dostepem badz
zniszczeniem, jako stanowigcych tajemnice w rozumieniu postanowien niniejszego
Regulaminu i podlegajacych ochronie, a takze obejmuje regulacje obowigzkow
zatrudnionych w zakresie:

- uzywania sprzetu i oprogramowania komputerowego,

- tgczenia sie z siecig Internet lub innymi sieciami bgdz obcymi urzgdzeniami komputerowymi
(informatycznymi) i pocztg elektroniczna,

- uzywania zewnetrznych nosnikéw, dyskietek i dyskéow w sprzecie Spotki oraz
zabezpieczenia mienia w tym zakresie.

2. W rozumieniu niniejszego Regulaminu:

- Jinformacjg” objeta tajemnica jest kazda informacja jezeli jest niejawna, chroniona w tym
poufna lub objeta tajemnica przedsiebiorcy, prywatnoscia na podstawie RODO lub ustaw
szczegblnych badz zostata zaklasyfikowana / uznana jako wymagajgca ochrony przed
nieuprawnionym ujawnieniem na mocy postanowien niniejszego Regulaminu, w tym réwniez
dane przedsiebiorcow — pracownikéw, kontrahentéw i konsumentéw (informacje chronione);

- ,dokumentem” jest kazda utrwalona informacja, stanowigca tajemnice w rozumieniu
Regulaminu, zwtaszcza na piSmie, mikrofilmach, negatywach i fotografiach, no$nikach do
zapisdw informacji (nosnikach danych) w postaci cyfrowej i na tasmach
elektromagnetycznych, takze w formie mapy, wykresu, rysunku, obrazu, grafiki, fotografii,
broszury, ksigzki, kopii, odpisu, wypisu, wyciagu i ttumaczenia dokumentu, zbednego lub
wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy atramentowej,
jak réwniez kazda informacja utrwalona na elektronicznych nosnikach danych;

- ,materiatem” jest dokument w rozumieniu przedmiotowym oraz przedmiot lub dowolna jego
czesc, w szczegoinosci urzadzenie lub wyposazenie, jezeli zostaty objete ochrong jako
stanowigce informacje bedace tajemnicg (np. modele, prototypy, itp.);

- ,Zzatrudnionym” jest pracownik, zleceniobiorca, wykonawca lub ustugodawca badz osoby
przez nich zatrudnione, swiadczgce prace lub ustugi w siedzibie i innych lokalach
Przedsigbiorcy, spotkach zaleznych lub powigzanych;

- Jinfrastruktura techniczna/system informatyczny” — zespot wspétpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych



zastosowanych w przedsiebiorstwie w celu przetwarzania i ochrony informacji/danych,
spetniajacych wymogi obowigzujgcych aktéw prawnych regulujacych zasady gromadzenia i
przetwarzania informaciji/danych”,

- ,nosnikiem informaciji / danych” - materiat lub urzadzenie stuzace do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej (ptyta Cd, odtwarzacz ptyt Cd,
pamie¢ USB, interfejs USB w komputerze, karta micro SD, urzgdzenia elektroniczne z
wbudowang pamiecia;

- ,zabezpieczeniem systemu informatycznego” — wdrozenie wiasciwych $rodkéw
administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem informacji/danych, a takze ich
utratg, w tym stosowanie szyfrowannia i silnego hasta;

- ,RODO” — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (0g6lne rozporzadzenie o ochronie danych);

- ,ustawa wdrazajgca” - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

- ,szyfrowanie” - proces przeksztatcania tekstu lub informacji w innej postaci (np.
zarejestrowanego materiatu dzwiekowego lub filmowego) na niezrozumiaty ciag znakéw w
celu jego utajnienia — przechowywania w takiej postaci lub przekazywania
niezabezpieczonymi kanatami;

- ,silne hasto” - oznaczenie kodu zabezpieczajgcego o wigkszej komplikacji (ztozonosci),
ktory tworzy sie z reguty np. do kont bankowych, komputerdw firmowych przetwarzajgcych
np. dane osobowe lub tajemnice przedsiebiorstwa, systemow operacyjnych, baz czy zbioréw
danych;

- ,program MDM” - rozwigzanie z zakresu bezpieczenstwa, ktore dokonujg szyfrowania na
urzadzeniach mobilnych, umozliwia dysponentom urzadzenia i dziatom |IT monitorowanie,
zarzadzanie i zabezpieczanie mobilnego sprzetu wykorzystywanego przez pracownikéw.

3. Zasadg jest jawnos$c¢ informaciji i prawa jej udostepniania, chyba ze w trybie tego
Regulaminu lub na podstawie ustaw informacja jest niejawna lub objeta tajemnica z innego
tytutu.

4. Spotka zapewnia i realizuje bezpieczenstwo informacji w systemach IT przedsiebiorstwa
poprzez zapewnienie:

- poufnosci informacji/danych — pod ktéra rozumie sie uniemozliwienie dostepu do danych
osobom trzecim,

- integralnosci informacji/danych — pod ktorg rozumie sie zapewnienie doktadnosci i
kompletnosci informacji/danych i metod ich przetwarzania oraz unikniecie
nieautoryzowanych zmian danych,

- dostepnosci informacji/danych — pod ktéra rozumie sie zapewnienie dostepu do
informacji/danych osobom uprawnionym zawsze wtedy, gdy jest wymagane,

- rozliczalnoéci dziatan — pod ktorg rozumie sie zapewnienie, ze jakiekolwiek dziatania na
danych (przetwarzanie) jest rejestrowane w systemie informatycznym wraz z mozliwoscig
identyfikacji tego, kto uzyskat dostep i/lub dokonat dziatania.



li. Przedmiot ochrony

Na warunkach tego regulaminu ochrong obejmuje sie nastepujgce zakresy i przedmiot:

1.
Chronione w ramach obowigzkoéw publiczno-prawnych

1.1. Sfera prywatnosci i dobra osobiste (art. 47 Konstytuciji, art. 23 Kodeksu cywilnego)
Obowigzek ochrony informacji obejmuje:

- ochrone prawng zycia prywatnego, w tym réwniez rodzinnego, czci i dobrego imienia oraz
informacje o majatku co pokrywa sie z ochrong danych osobowych oso6b fizycznych
regulowang przez RODO i ustawe wdrazajgca (wyciag z przepisow stanowi zatacznik do
niniejszego Regulaminu).

Obowiagzek ochrony obejmuje:

1) kazdg informacje, na podstawie ktérej mozna okresli¢ tozsamos¢ danej osoby powigzang
z danymi chronionymi;

2) kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie czyli zbiér danych,

3) przetwarzanie danych w rozumieniu zbierania, utrwalania, przechowywania,
opracowywania, zmieniania, udostepniania i usuwania danych, jak réwniez kazdej innej
operacji przetwarzania wykonywanej w systemach informatycznych, jest mozliwe tylko w
trybie przewidzianym ustawg o tyle, o ile nie naruszajg dobra publicznego, dobra osoby,
ktorej dotycza lub ddbr oséb trzecich, zgodnie z definicjami RODO.

(wyciag z przepiséw stanowi zatgcznik do niniejszego Regulaminu).

1.3. Tajemnice wedtug Prawa pracy
Obowigzek ochrony obejmuije:

dokumentacje w sprawach zwigzanych ze stosunkiem pracy (wycigg z przepisdéw stanowi
zatgcznik do niniejszego Regulaminu).

1) dokumenty urzedowe lub oséb prywatnych (rekomendacje, opinie) albo wytworzone przez
Spotke (wycigg z przepiséw stanowi zatgcznik do niniejszego Regulaminu). dokumenty
zgromadzone w zwigzku z ubieganiem sie o zatrudnienie,

- dokumenty dotyczgce nawigzania stosunku pracy oraz przebiegu zatrudnienia pracownika
(karta ewidencyjna czasu pracy, imienna karta/lista wyptacanego wynagrodzenia za prace i
innych $wiadczen zwigzanych z praca),

- dokumenty zwigzane z ustaniem zatrudnienia,
- dokumenty dotyczgce karania pracownika i wykroczen dyscyplinarnych.

2) Oceny pracy, opinie i inne dokumenty, ktérych ujawnienie moze naruszyé¢ dobra osobiste
pracownika, w tym dane o wynagrodzeniu za prace, podatkach, w tym PIT-y.



Pokrywa sie to z zakresem ochrony z RODO.

1.4. Tajemnica skarbowa ( Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa)
Obowigzek ochrony obejmuje w szczegdlnosci:

1) dane mieszczace sie w sktadanych przez podatnikow, ptatnikow i inkasentéw deklaracjach
i innych dokumentach oraz wszelkie informacje podatkowe przepisane prawem

2) akta spraw prowadzonych przez organy podatkowe i organy kontroli skarbowej

3) informacje przekazane organom podatkowym przez Spotke o zdarzeniach wynikajgcych
ze stosunkéw cywilno-prawnych albo Prawa pracy w zakresie wymaganym przepisami
prawa(wyciag z przepisow stanowi zatgcznik do niniejszego Regulaminu).

1.5. Tajemnica bankowa (Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe)
Obowigzek ochrony obejmuje:

1) wszystkie wiadomosci dotyczace czynnosci bankowych i oséb bedacych strong umowy,
uzyskane w czasie negocjacji oraz zwigzane z zawarciem umowy z bankiem i jej realizacjg, z
wyjatkiem wiadomosci, bez ujawnienia ktdrych nie jest mozliwe nalezyte wykonanie zawartej
przez bank umowy;

2) wszystkie wiadomosci dotyczgce osdb, ktére nie bedgc strong umowy, o ktérej mowa w
pkt. 1, dokonaty czynno$ci pozostajacych w zwigzku z zawarciem takiej umowy, z wyjatkiem
przypadkow, gdy ustawa przewiduje ujawnienie takich czynnosci (art. 104 ust. 1 ustawy
Prawo bankowe).

2. Chronione w ramach obowigzkéw prywatno-prawnych.

II.1. Tajemnica przedsiebiorstwa

Obowigzek ochrony obejmuje nie ujawniane do wiadomosci publicznej (niepublikowane)
informacje techniczne, technologiczne, handlowe lub organizacyjne przedsiebiorstwa
(korporacyjne), ktore u przedsiebiorcy w trybie tego Regulaminu uznano za chronione i
objeto tajemnicg przedsiebiorcy.

2.1.1. Rodzaje informacji objetych tajemnicg przedsiebiorstwa:
2.1.2. Informacje techniczne i technologiczne (przemystowe)

*

1) technologie

2) dokumentacje

3) projekty wzordw uzytkowych lub zdobniczych, znakéw towarowych, nazw produktow,
projektéw graficznych do czasu skierowania do produkcji lub rejestracji praw ochronnych lub
patentowych,

4) architektura, jezyk i kody zrodtowe programédw opracowanych i stosowanych w
przedsigbiorstwie wraz z hastami i kodami dostepu,

*

5) receptury

2.1.3. Informacje handlowe (tajemnica handlowa)



1) W zakresie zamoéwien i produkcji wyrobow: ,

- ilosci zamowionych przez oznaczonych klientéw wyrobéw,

- wzory uzytkowe lub zdobnicze

- liczba i adresy oraz dane osobowe klientdw,

- zbiory danych dostawcéw i odbiorcéw oraz dotyczgce reklamacji,

2) W zakresie handlu hurtowego i detalicznego : ( jezeli nie wystepuje wykresli¢)*
- wielkosci produkciji i sprzedazy wyrobéw poszczegdlnym klientom,

- tre$¢ ofert przeznaczonych dla indywidualnych klientéw lub grup klientow,

- tres¢ ofert indywidualnie kierowanych do lub otrzymanych od kontrahentéw,

- cen, upustéw, bonifikat, rabatéow indywidualnie kierowanych do lub otrzymanych od
kontrahentéw,

- tre$ci negocjacji umdw (kontraktéw) dostaw surowcow i materiatow do Spoétki Swiadczenia
ustug oraz sprzedazy produktéow Spétki oraz wszelka korespondencja handlowa w tym
zakresie,

- tre$¢ kontraktéw podpisanych, w okresie realizacji, o ile Zarzad za zgodg kontrahenta nie
zdecydowat o upublicznienia,

- wykazy wraz z danymi dotyczgce szczegdtowej struktury sprzedazy produktéw lub zakupu
surowcdw i materiatéw,

1) W zakresie wynajmu, dzierzawy i leasingu maszyn i sprzetu:
- ilo&¢, wartos¢ i ceny,

- tres¢ kontraktéw w czesci zastrzezonej poufnosci.

2) W zakresie dziatalno$ci zwigzanej z prowadzeniem intereséw:

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w sprawach doradztwa
technicznego w zakresie technologii, inzynierii,

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w zakresie projektowania

1

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w zakresie analiz
technicznych, ochrony srodowiska, bhp, prawa wodnego, odpadéw, przepiséw
przeciwpozarowych,

- dane zwigzane z wtasng lub zlecong dziatalno$cig w zakresie inwigilacji i ochrony,
- umowy kredytowe,
- dane zwigzane z zakresem ubezpieczen osobowych i majgtkowych.

W umowach zawieranych z kontrahentami/podmiotami zewnetrznymi Spétka zapewnia
stosowanie wtasciwych klauzul/postanowien zobowigzujgcych do ochrony danych
udostepnionych przez Spétke podlegajacych zastrzezeniu jako tajemnice przedsiebiorstwa w



rozumieniu niniejszego Regulaminu. Z podmiotami bedgcymi Partnerami Zaufanymi w
rozumieniu Polityki Bezpieczenstwa, zawierane sg odpowiednie Umowy w zakresie statej
wspétpracy lub $wiadczenia ustug na warunkach RODO.

2.1.4. Informacje organizacyjne:

- szczegobtowa struktura organizacyjna przedsiebiorstwa, ujawniajgca zakres instytucjonalny i
funkcjonalny kontroli i nadzoru, komérek organizacyjnych i stanowisk,

- struktura sprzedazy w rozbiciu na klientow,

- reklamacje i spory zwigzane z jakoscig wyroboéw, opinie i badania w tym zakresie oraz
spory zwigzane z zaptatg lub wykonaniem $wiadczeh z umow.

2.2. Tajemnice korporacyjne:
1) Decyzje Przedsiebiorcy (Zarzadu) w przedmiocie :

- okreslenia znakdéw towarowych — logo, nazwy wiasnej firmy, jego zmiany do czasu
rejestracji, udzielenie licencji i pozwolenia na uzywanie przez osoby trzecie w ramach uméw
franchisingowych lub innych do czasu realizaciji,

- wynagrodzenia cztonkéw Kierownictwal/ dyrektorow/ menedzeréw™ do czasu zawarcia
umoéw i upublicznienia,

- regulaminu zarzgdzania lub zarzgdu w cze$ci dotyczagcej warunkéw wykonywania funkciji
Dyrektora lub przez cztonka Zarzadu do czasu upublicznienia,

- sposobu prowadzenia oddziatéw, zaktaddw i przedstawicielstw w zakresie wyodrebnienia
rachunkowego i majgtkowego.

2) Decyzje Przedsiebiorcy i Zarzadu dotyczace:
- struktury organizacyjnej przedsiebiorstwa do czasu jej wejScia w zycie,
- zaciggania kredytow,

- zbywania i nabywania majgtku trwatego o wartosci przekraczajgcej rownowartosé
- euro,

- bilanséw, rachunkéw zyskow i strat do czasu ich przedtozenia na Walne Zgromadzenie lub
zatrudnienia przez Przedsigbiorce,

- sprawozdan z dziatalno$ci przedsiebiorstwa do czasu ich publikacji,

- planu kont i zasad rachunkowosci.

3) Projektow Umoéw o wykonywanie funkcji i kontrakty menedzerskie kadry kierowniczej oraz
Partnerami Zaufanymi:

4) Projektow Decyzji (postanowien, zarzadzen) w przedmiocie:



- projektow doptat, nabycia lub umorzen udziatdw, akcji, podwyzszania kapitatu (do czasu
uchwalenia przez Zarzad i upublicznienia),

- zasad utworzenia i wykorzystania funduszéw celowych i darowizn oraz sponsoringu,

- projektow rocznych planéw finansowych, marketingu, inwestycji do czasu uchwalenia i
upublicznienia,

- plandw i projektéw co do wyboréw i odwotywania oraz wynagradzania cztonkéw organow
spotki lub zespotow doradczych.

5) Dane dostepowe do systemow IT (loginy, hasa, kody).

1ll. Zakres podmiotowy zobowigzanych do ochrony

1.
Osobami zobowigzanymi do ochrony, organizacji i nadzoru nad zabezpieczeniem informacji
chronionych i bezpieczenstwem informatycznym w rozumieniu niniejszego Regulaminu sa:

1) Dyrektor Naczelny/ Zarzad *- od chwili jego powotania,
2) Rada Nadzorcza - od chwili jej powotania przez Zgromadzenie,

3) Dyrektorzy (kierownicy) terenowych jednostek organizacyjnych (oddziaty, zakfady itp.)
powotani na podstawie uchwaly Zarzadu, '

4) Petnomocnik lub pracownik ds. ochrony informac;ji i bezpieczenstwa informatycznego.

1.

Osoby zobowigzane majg obowigzek zapewnienia ochrony informacji chronionych, w tym
dokumentow, materiatéw i danych na zasadach i w oparciu o postanowienia niniejszego
Regulaminu.

2.

Zatrudnionymi zobowigzanymi do stosowania sie do obowigzkéw wynikajgcych z
Regulaminu sg osoby fizyczne zatrudnione takze na podstawie Uméw: agencyjnej, o dzieto,
posrednictwa, akwizycji lub innej umowy mieszanej i nienazwanej z ktérej wynika obowigzek
wykonywania dla Spotki lub w jej imieniu czynnosci prawnych lub faktycznych lub prawo
przebywania na terenie obiektow Spétki lub dostep do sieci teleinformatycznej Spotki.

3.

Kontrahentem zobowigzanym do stosowania sie do obowigzkéw wynikajgcych z Regulaminu
sg Partnerzy Zaufani i podmioty gospodarcze lub inne osoby prawne lub jednostki
organizacyjne (spotki osobowe), ktére przyjmujg do wykonywania prace na terenie
przedsiebiorstwa (zaktaddw, oddziatéw) Spotki lub uzyskujg dostep do ksigg lub
dokumentow Spétki bgdz do sieci teleinformatycznej Spotki.

IV. Klasyfikacja i oznaczenia informacji chronionej



1.

Podziat i oznaczenia:

2.

Dobra osobiste, prywatnosé, akta pracownicze, dane osobowe — Zastrzezone Z

3.

Tajemnica skarbowa i bankowa — Zastrzezone TS

4.

Tajemnica Przedsigbiorcy (handlowa, przemystowa, organizacyjna) — Zastrzezone TP

5.
Tajemnica korporacyjna (wtadz Spoétki) — Zastrzezone TK.

2. Wyznaczone osoby zobowigzane majg obowigzek w zakresie pozostajgcym w ich
kompetencji wprowadzi¢ i przestrzegac oznaczenia akt, danych i dokumentéw oznaczeniami
informacji chronionej (zastrzezonej) i odpowiednio zabezpiecza¢ te dokumenty, bazy danych,
no$niki informaciji jak i dostep do systeméw teleinformatycznych. W szczegélnosci stosowacé
Polityke Bezpieczenstwa Informaciji.

3. Dokumenty, akta, dane objete klauzulg informacji chronionej mogag by¢ udostepnione,
prowadzone, przekazywane tylko osobom posiadajgcym dostep do danego typu informacji
chronionej. Dotyczy to informacji, zbiorow i dokumentéw bez wzgledu na forme zapisu i
nosnik informaciji.

4. Osoby prowadzgce akta, dokumentacje, sprawy i czynnosci podlegajace ochronie,
sporzadzajg rejestr tych akt, dokumentdw, spraw w formie pisemnej niezaleznie od baz
danych w systemach teleinformatycznych.

5. Do obowigzkdéw osoby odpowiedzialnej za ochrone informacji wyznaczonej przez Prezesa
Zarzadu nalezy:

1) przedktadanie otrzymywanej korespondencji i przekazywanie jej upowaznionym
pracownikom zgodnie z dekretacjg oraz jej przechowywanie,

2) sprawowanie nadzoru nad pracg oséb upowaznionych do sporzadzania, powielania,
fotografowania, skanowania dokumentéw zawierajgcych informacje chronione itp.

3) nadzorowanie pracy os6b wyznaczonych do doreczania przesytek zawierajgcych
informacje chronione oraz ich przechowywanie,

4) nadzorowanie, aby pracownicy po zakonczeniu pracy zwracali dokumenty i materiaty
zawierajgce informacje chronione, wytgczali sprzet informatyczny i wylogowali sie po
zakonhczeniu lub przerwaniu pracy.

6. Przedsiebiorca/ Dyrektor Naczelny * moze na wniosek pracownika zdjgé lub zmieni¢
klauzule ochrony badz wyrazi¢ zgode na udostepnianie danej informacji lub dokumentu
konkretnie oznaczonej osobie.

V. Dostep do informacji chronionej, bezpieczenstwo informatyczne.



1. Kazdy pracownik lub osoba zatrudniona na podstawie innego stosunku umownego przez
przystapieniem do wykonywania obowigzku podpisuje Oswiadczenie stanowigce Zatgcznik
nr.1. Przedsiebiorca / Zarzad / Dyrektor zapewnia okresowe szkolenia pracownikéw w
zakresie bezpieczenstwa informatycznego.

2. Osoby, ktore uzyskujg dostep do informacji chronionej otrzymujg upowaznienie o tresci
stanowigcej Zatacznik nr 2 oraz podpisujg Deklaracje stanowigcg Zatgcznik nr 3.

Otrzymany poziom dostepu do informacji chronionych moze by¢ w kazdym czasie zmieniony
i nie stanowi zmiany warunkdw pracy w rozumieniu prawa pracy.

3. Decyzje o zakresie dostepu do informacji chronionej podejmuje Przedsiebiorcal/ Dyrektor
Naczelny.*

Zakres dostepu do informacji chronionej pracownikow stanowi tajemnice organizacyjna.

4. Zatrudnieni w przedsiebiorstwie mogg postugiwac sie na terenie jej przedsiebiorstw (i
spotek zaleznych lub powigzanych)* w sprawach przedsiebiorstwa wytgcznie sprzetem i
oprogramowaniem zakupionym przez Przedsiebiorce, chyba ze wtasciwy cztonek Zarzgdu
Spatki udzieli indywidualnej zgody na korzystanie z konkrethego obcego sprzetu lub
oprogramowania, w innych sprawach w okre$lonym przypadku i czasie. Kazdy zatrudniony
zobowiazany jest do ochrony swoich danych dostepowych do systemu informatycznego
przedsiebiorstwa, w tym hasta dostepu poprzez jego nieprzekazywanie nieuprawnionym
osobom trzecim, ochrone przed nieuprawnionym dostepem czy kradziezg przez osoby
trzecie.Zatrudnieni, ktérzy uzyskujg dostep do sprzetu teleinformatycznego, ktérym powierza
sie sprzet komputerowy lub obstuge poczty elektronicznej, podpisujg umowy wedtug wzoru
stanowigcego zatgcznik nr 4 do niniejszego Regulaminu. Wszystkie osoby, ktére
upowaznione sg do udostepniania informacji/danych sg zobowigzane do stosowania
Instrukcji udostepniania/przekazywania informacji/danych.

5.Stacje robocze podlegajg zabezpieczeniu przed nieautoryzowanym dostepem os6b
trzecich. Wtasny sprzet komputerowy (informatyczny), oprogramowania, dyski i dyskietki
oraz inne urzadzenia peryferyjne Zatrudnionego lub oséb trzecich mogg byé wnoszone na
teren przedsiebiorstwa Spétki lub tgczone badz wykorzystywane do/w sprzecie Spofki
wylgcznie za zgodg wlasciwego cztonka Zarzadu wydang indywidualnie, odrebnie dla
kazdego przypadku jednorazowo. Ten sam tryb obowigzuje w przypadku przenoszenia
niezabezpieczonych danych poza teren przedsiebiorstwa na nosnikach elektronicznych
(pendrive, nosniki CD, etc.).

6.taczenie sie z siedziby przedsiebiorstwa Spolki lub innych jej lokali przy uzyciu sprzetu,
taczy, sieci Spétki z siecig Internet, pocztg elektroniczna, innymi sieciami lub uzytkownikami
jest dozwolone wylgcznie w zakresie, w miejscach i przy uzyciu sprzetu zintegrowanego
Spétki na ktory jest stata autoryzacja lub wydat na to zgode wiasciwy cztonek Zarzgdu
Spétki. Korzystanie z systemu informatycznego przedsiebiorstwa w celach prywatnych jest
niedozwolone.

7.Kazdorazowe zalogowanie sie, wejscie do sieci wewnetrznej Spotki, wyjscie z niej na
zewnatrz, instalowanie programéw, wprowadzanie danych z dyskow lub dyskietek musi by¢
poprzedzone sprawdzeniem i zapewnieniem, ze jest zainstalowany i dziata odpowiedni
program antywirusowy zabezpieczajgcy urzadzenia i sieci Spotki oraz dane przed utratg lub
uszkodzeniem. Kazdy przypadek wykrycia lub podejrzenia obecnosci ,wirusa” nalezy
zgtaszaé odpowiednim stuzbom informatycznym (tu : ).

8. W przedsiebiorstwie stosuje sie nastepujgce kategorie sSrodkdw zabezpieczen danych:



- zabezpieczenia fizyczne, w tym sposdb i miejsce przechowywania elektronicznych
nosnikow informaciji/danych, kopii zapasowych,

- zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej,

- zabezpieczenia informatyczne, ktére szczegbtowo okresla odrebny dokument w postaci
Regulaminu/procedury/polityki bezpieczenstwa informatycznego w Spétce,

- zabezpieczenia organizacyjne, w tym wykonywanie okresowych przegladdw i konserwac;ji
systemu informatycznego oraz nosnikow informacji/danych (w tym tradycyjnych), jak rowniez
ich likwidaciji.

9. W ramach zabezpieczenia danych ochronie w przedsiebiorstwie podlegaja:

- infrastruktura informatyczna, w tym sprzet komputerowy, serwery, komputery osobiste
(laptopy), drukarki i inne urzadzenia zewnetrzne,

- oprogramowanie, w tym kody zrédtowe, programy, systemy operacyjne, narzedzia
programowe,

- dane zapisane na dyskach i dane podlegajgce przetwarzaniu w systemie informatycznym,

- hasta uzytkownikow, ktére powinny by¢ okresowo zmieniane i przechowywane w formie
zaszyfrowanej,

- pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,
- uzytkownicy i administratorzy obstugujacy i uzywajacy system,

- dokumentacja — zawierajgca dane systemu, techniczna,

- wydruki,

- zwigzana z przetwarzaniem danych dokumentacja papierowa, z ktérej dane sa
wprowadzane do systemu informatycznego albo funkcjonujag niezaleznie od niego.

10. W systemie informatycznym przedsiebiorstwa obowigzujg zabezpieczenia na poziomie
wysokim z uwzglednieniem przepiséw Rozporzgdzenia MSWiIA z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. 2004 Nr 100, poz. 1024), Rozporzadzenia Ministra
administracji i cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w
celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz.U. z 2015 r. poz. 745) i Rozporzadzenia
Ministra administracji i cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia
przez administratora bezpieczenistwa informaciji rejestru zbioréw danych (Dz.U. z 2015 r.
poz. 719).

11. Podstawowymi stosowanymi srodkami zabezpieczania danych w systemie
informatycznym przedsigbiorstwa sa:

- hasta dostepu do systemu,
- hasta dostepu do aplikacji,
- wygaszacze ekranu,

- stopniowanie uprawnien,



- stosowanie kilku technik/narzedzi ochrony antywirusowej, w tym oprogramowania
antywirusowego, systemu typu firewall, odpowiedniej konfiguraciji i aktualizacji uzywanych
programoéw,

- okresowe archiwizowanie danych na wypadek awarii (kopie zapasowe) wraz z cyklicznym
audytem co do mozliwosci odtworzenia danych.

VI. Organizowanie posiedzen Zarzadu, Rady Nadzorczej oraz Zgromadzenia
Wspolnikéw (dotyczy spoétek prawa handlowego).

1. Cztonek Zarzadu odpowiedzialny w Spotce za ochrone informaciji chronionych oznacza
jakie sprawy rozpatrywane przez Zarzad zawierajg informacje chronione i jakie dokumenty,
uchwaty, protokoty zostang uznane za objete ochrong ze wzgledu na objecie tajemnicg w
Spotce.

1.1.Materiaty na posiedzenie Zarzadu, Rady Nadzorczej lub Zgromadzenia Wspélnikow
stanowigce informacje chronione do czasu publikacji sg sporzadzane, oznaczane i
przechowywane oddzielnie w trybie wtasciwym dla takich informaciji.

1.2.W porzadku obrad oznacza sie, ktore z punktéw porzadku obrad zawierajg informacje
chronione i obrady bedg sie odbywac z wylgczeniem jawnosci.

1.3.Wiasciwe czesci protokotu, o ile zawierajg informacje chronione, sg obejmowane
poufnoscig i ogdlnie dostepny moze by¢ jedynie wycigg z protokotu obejmujacy catos¢ obrad
z pominigciem zagadnien i tresci objetych poufnoscig z zaznaczeniem tego faktu.

1.4.Akta Zarzadu obejmujgce protokoty z posiedzen Zarzadu sg w catosci uznane za
informacje chronione i mogg byé udostepniane wylgcznie Radzie Nadzorczej i pahstwowym
organom kontroli chyba, ze Zarzad podejmie decyzje o upublicznieniu. -

2. W posiedzeniach Zarzadu, Rady Nadzorczej, zwanych dalej posiedzeniami, na ktérych
majg by¢ omawiane zagadnienia stanowigce informacje chronione mogg braé udziat
wytgcznie osoby upowaznione do dostepu do informaciji, ktére beda przedmiotem obrad.

2.1. Za ochrone informacji w zakresie organizacyjnego przygotowania posiedzen oraz w
zakresie ich dokumentowania odpowiedzialny jest Petnomocnik Zarzgdu ds. ochrony
informacji i bezpieczenstwa informatycznego.

2.2. Uczestnikom posiedzenia przekazuje sie wylgcznie informacje niezbedne, a
przewodniczgcy posiedzenia w porozumieniu z zastrzega sprawy, ktérych nie
wolno utrwalaé.

2.3. Uczestnikom posiedzenia zapewnia mozliwos¢ przechowywania
dokumentoéw zawierajgcych informacje chronione w przerwach obrad i po ich zakoriczeniu.

2.4. Po zakonczeniu posiedzenia uczestnicy zobowigzani sg przekazywaé dokumenty
zawierajgce informacje chronione

1.

Tasma magnetofonowa, magnetowidowa itp., z zarejestrowanym zapisem z przebiegu
posiedzenia, powinna by¢ opieczetowana i przechowywana jako objeta ochrong na
podstawie postanowien Regulaminu w zakresie ochrony informacii.

3.1, wyraza pisemna zgode w przypadku koniecznosci odtworzenia zapisu z
przebiegu posiedzenia.



3.2.8kasowania zapisu lub zniszczenia tasmy dokonuje sie na podstawie decyz;ji

VIl. Kontrola i nadzor

Jakiekolwiek podejrzenie naruszenia bezpieczenstwa informatycznego w przedsigbiorstwie
podlega niezwtocznemu zgtoszeniu (powiadomieniu) ustnie lub za posrednictwem poczty
elektronicznej do Zarzgdu Spofki.

1.Kontrola instytucjonalna

1.1. Kontrole instytucjonalng sprawujg cztonkowie Kierownictwa wedtug kompetencji w
zakresie spraw, ktdre sg im powierzane do prowadzenia i odpowiedzialnosci oraz
wyznaczeni pracownicy, o ktérych mowa w pkt.4.5. cz. [V Regulaminu.

1.2. - (lub osoba przez niego wyznaczona) zobowigzany jest dokonywac biezgcej
kontroli stanu zabezpieczenia informacji chronionych, a zwtaszcza obiegu, przechowywania
dokumentoéw i materiatdw zawierajgcych informacje niejawne.

1.3. zobowigzany jest co najmniej raz w roku, nie pézniej niz do 31 stycznia,
powotaé komisje sposrod pracownikéw upowaznionych do dostepu do chronionych
informaciji - celem przeprowadzenia kontroli stanu ochrony, w tym gtéwnie w zakresie
prawidiowego stosowania i przestrzegania postanowienn Regulaminu.

1.4. Kontrole dorazne w zakresie ochrony moze przeprowadzi¢ kazdy cztonek Kierownictwa.

1.5. Komisja po przeprowadzeniu szczegdtowej kontroli zobowigzana jest w terminie nie
pbdzniej niz do 31 marca sporzgdzi¢ protokédt, ktory przedstawia do zatwierdzenia
Przedsigbiorcy/ Dyrektorowi Naczelnemu Zarzadowi*.

1.6. W przypadku stwierdzenia jakichkolwiek uchybien podlegajg one usunieciu w terminie
wyznaczonym przez

1.7. Przeprowadzenie kontroli stanu ochrony informacji (audyt bezpieczenstwa
informatycznego) moze nastgpi¢ w kazdym czasie z inicjatywy Zarzadu.

1.8. Kontrole stanu ochrony informaciji, o ktérych mowa wyzej, nie uchybiajg uprawnieniom
Przedsigbiorcy lub organéw nadzoru w tym wzgledzie.

2. Kontrola funkcjonaina

2.1. Kontrole funkcjonalna sprawujg wszyscy kierownicy jednostek organizacyjnych zgodnie
ze swoimi zakresami obowigzkdéw w ramach biezgcego nadzoru.

2.2. Niezaleznie od obowigzkdéw w nadzorze, o ktérych mowa wyzej, kontrole funkcjonalng
sprawuja:

- w zakresie spraw pracowniczych, ochrony débr osobistych, prywatnosci i danych
osobowych X

- w zakresie tajemnicy skarbowej, statystycznej i bankowej ;



- w zakresie tajemnicy przedsiebiorstwa (przemystowej, handlowej, organizacyjnej) i
korporacyjnej

2.3. Fakt przeprowadzenia kontroli powinien by¢ stwierdzony co najmniej wzmiankg i
podpisem na dokumencie, a w przypadku koniecznym sporzadzony protokét.

2.4. W ramach kontroli funkcjonalnej moze by¢ dokonywana zmiana kwalifikacji ochrony, o
czym nalezy powiadomi¢ wtasciwego Kierownika/ Dyrektora/ Przedsiebiorce, ktéry moze
wyrazi¢ sprzeciw w tym zakresie.

3. Odpowiedziainos¢ i kary

3.1. Naruszenie obowigzkoéw wynikajgcych z niniejszego Regulaminu oraz umowy zawartej z
pracownikiem, stanowi razace naruszenie obowigzkoéw pracowniczych i bedzie upowazniac
Przedsiebiorce do dochodzenia naprawienia szkody majatkowej albo zapfaty kary pienieznej
zgodnie z Regulaminem pracy lub kary umownej w przypadku umow cywilno-prawnych w
wysokosci

VIIl. Wprowadzenie Regulaminu

1. Regulamin zostat przyjety za uchwata/ zarzgdzeniem/ postanowieniem™ nr z
dnia Przedsigbiorcy/ Dyrektora Zarzadu* Spofkki i obowigzuje od dnia

2. Do dnia wejscia w zycie Regulaminu dyrektorzy, prokurenci i kierownicy komérek
organizacyjnych wprowadzg oznaczenia akt, dokumentdw, zbioréow danych wiasciwymi
oznaczeniami i powierzg prowadzenie konkretnym pracownikom.

3. Do dnia kierownicy komoérek organizacyjnych w zakresie podlegtych
pracownikow, a Dyrektorzy i prokurenci w zakresie podlegtych im kierownikdéw wystgpig do
Przedsiebiorcy/ Dyrektora Naczelnego/ Zarzadu *o przyznanie dostepu imiennie
wskazanym osobom do konkretnych informacji i wydanie upowaznien.

4. Wykonanie obowigzkéw zwigzanych z zastosowaniem Regulaminu i nadzér w tym
zakresie powierza sie (odpowiedzialny cztonek Kierownictwa).

Wygenerowano na podstawie bezptatnego wzoru z serwisu mikroPorady.pl
Sfinansowano z 1% podatku w ramach nieodptatnej dziatalnosci pozytku publicznego.

Korzystaj bezptatnie, codziennie i bez ograniczen.



