Zalgcznik nr 1
do Zarzgdzenia nr 2412023

Dyrektora Szkoly Podstawowej w Brzustowcu
z dnia 26.10.2023 r.

Procedura ochrony danych osobowych
w ramach funkcjonowania dziennika elektronicznego
w Szkole Podstawowej w Brzustowcu

Rozdzial 1.
Zakres podmiotowy i przedmiotowy Procedury

Postanowieniami Procedury ochrony danych osobowych w ramach funkcjonowania
dziennika elektronicznego w Szkole Podstawowej w Brzustowcu, zwanej dalej Procedurg,
objeci sg wszyscy pracownicy wykonujacy okreslone czynnosci W dzienniku
elektronicznym, w tym nauczyciele, pracownicy obshlugi, atakze kazda osoba, ktéra
uzyska dostep do dziennika elektronicznego w celu wykonywania w nim okreslonych
czynnosci zwigzanych z przetwarzaniem danych osobowych (np. rodzic/opiekun prawny,
uczen W dotyczacych ich zakresie)

Procedura okre$la zasady ochrony danych osobowych przetwarzanych (w tym
przechowywanych) w dzienniku elektronicznym prowadzonym w Szkole Podstawowej
w Brzustowcu, wtym zasady ich przechowywania, udostgpniania i prowadzenia
korespondencji z uzytkownikami.

Procedura ma zastosowanie do informacji przetwarzanych w dzienniku elektronicznym
I stanowigcych jednoczesnie dane osobowe, zgodnie z definicja wskazang w Rozdziale
Il., przetwarzanych przez pracownikow Administratora, zgodnie z nadanym
upowaznieniem, W celu realizacji obowiazkéw stluzbowych, atakze, we wlasciwym
zakresie, rodzicow/opiekunow prawnych oraz uczniow.

W dzienniku elektronicznym przetwarzane sg takie dane osobowe, jak: imiona i nazwiska
uczniéw irodzicow lub opiekunéw prawnych, ich dane kontaktowe, tj. adres
zamieszkania, numer telefonu rodzica lub opiekuna prawnego, adres poczty
elektronicznej, informacje o uzyskanych ocenach, informacje dotyczace zdrowia
(w ramach zwolnien lekarskich lub podawane w tresci korespondencji, inne dane
osobowe ujawnione w tresci korespondencji z rodzicami lub opiekunami prawnymi.

Rozdzial I1.
Podstawowe pojecia

Ilekro¢ w Procedurze jest mowa o:

1)
2)

3)

Administratorze - nalezy przez to rozumie¢ Szkole Podstawowa w Brzustowcu;

Danych osobowych - nalezy przez to rozumie¢ wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (“osobie, ktorej dane dotycza");
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczeg6lnosci na podstawie identyfikatora takiego jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby
fizyczney;

Danych osobowych szczegdlnych kategorii - nalezy przez to rozumie¢ dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych oraz przetwarzania
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danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualne;j
tej osoby.

4) 10D - nalezy przez to rozumie¢ Inspektora Ochrony Danych, powolywanego przez
Administratora na podstawie art. 37 RODO;

5) Przetwarzaniu - nalezy przez to rozumie¢ operacj¢ lub zestaw operacji okreslonych
w art. 4 pkt 2) RODO, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
w szczegblnoséci,  w odniesieniu do  niniejszego  regulaminu:  rejestrowanie,
przechowywanie, udostepnianie;

6) Procedura ochrony danych osobowych wramach funkcjonowania dziennika
elektronicznego w Szkole Podstawowej w Brzustowcu, - niniejsza procedura;

7) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i1 Rady (UE)
2016/679 z27.04.2016r. wsprawie ochrony o0sob fizycznych  w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie 0 ochronie danych) (Dz.U.
UE. L. Nr 119, s. 1 ze zm.);

8) Uzytkowniku - kazdej osobie przetwarzajacej z upowaznienia administratora, dane
osobowe w dzienniku elektronicznym (nauczyciele, pracownicy obstugi) lub osobie
otrzymujacej dostep do wydzielonego konta w dzienniku elektronicznym (rodzic/opiekun
prawny, uczen).

Rozdzial I11.
Dostep nauczycieli i pracownikéw obstugi do danych osobowych przechowywanych
w dzienniku elektronicznych

1. Dostgp nauczycieli ipracownikow obstugi do danych osobowych przetwarzanych
w dzienniku elektronicznym nastepuje wylacznie W celach wynikajacych ze stosunku
prawnego taczacego pracownika z Administratorem, tj. realizacji umowy o prace lub
innego stosunku prawnego.

2. Nie jest dopuszczalne przetwarzanie danych osobowych w dzienniku elektronicznym
w celu prywatnym, wtym kopiowanie danych osobowych rodzicow lub uczniow,
informacji podawanych przez rodzicow w komunikacji z nauczycielem, tresci
korespondencji lub wnioskow. Dane osobowe przetwarzane w dzienniku elektronicznym
moga stanowi¢ dane osobowe szczegolnej kategorii, co wigze si¢ z wymogiem ich
podwyzszonej ochrony.

3. Nie jest dopuszczalne ujawnianie informacji, oktéorych mowa w ust.2 osobom
nieuprawnionym, w tym domownikom lub wspotpracownikom lub rodzicom, ktorych
dziecka ocena nie dotyczy.

4. Dostgp do dziennika elektronicznego jest przypisany konkretnym uzytkownikom
w okreslonym celu. Nie jest dopuszczalne ujawnianie loginéw ihaset do dziennika
osobom nieuprawnionym, takze wskazanym w ust. 3 powyzej. Nie jest dopuszczalne
ujawnianie sposoboéw budowy i zabezpieczenia hasta. Kazdy uzytkownik zobowigzany
jest do cyklicznej zmiany hasta. Wybrane hasto powinno by¢ unikalnej, tj. nie powinno
by¢ stosowane przez uzytkownika w innych miejscach.

5. Kazdy uzytkownik dziennika elektronicznego zobowigzany jest do ochrony loginu i hasta
zapewniajacego dostep do dziennika i zabezpieczenia go przed zniszczeniem lub utrata.

6. Dostgp rodzicow do danych osobowych przetwarzanych w dzienniku elektronicznym
nastepuje wylacznie w zakresie dotyczacym ich dziecka/dzieci.
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Rozdzial 1V.
Ochrona danych osobowych, przechowywanych w dzienniku elektronicznym, podczas

pracy

Kazdy pracownik obowigzany jest do ochrony danych osobowych w miejscu pracy;
nalezy pamie¢ta¢ 0 koniecznos$ci wylogowania si¢ W przypadku opuszczenia stanowiska
pracy isprawowania nadzoru nad sprzetem, W ramach ktérego nastgpuje dostep
do dziennika elektronicznego.
Nauczyciel i pracownik obstugi zobowigzany jest do ochrony sprzgtu, poprzez ktory
uzyskuje dostep do dziennika elektronicznego. W przypadku, gdy w poblizu nauczyciela
przebywa uczen lub inna osoba nieuprawniona do wgladu w dane w dzienniku, nalezy
tak ustawi¢ sprzet (komputer, laptop), aby uniemozliwi¢ wglad w tre§¢ danych
osobowych w dzienniku.
Nauczyciel ipracownik obstugi sprawdza po kazdym logowaniu prawidlowosé
informacji o poprzednim logowaniu do dziennika wramach jego konta, w razie
stwierdzenia nieprawidtowosci, informuje 0 tym administratora i 10D.
Nauczyciele i pracownicy obstugi przetwarzaja dane osobowe w ramach wykonywanych
czynnos$ci W czasie obecnosci W placowce obejmujacym godziny ich pracy w danym
dniu.

Rozdzial V.
Udostepnianie informacji 0 ocenach

Oceny stanowig dane osobowe i podlegaja ujawnieniu wytgcznie 0sobom uprawnionym.
Nie jest dopuszczalne ujawnianie informacji o ocenach osobom nieuprawnionym,
tj. domownikom, wspotpracownikom, innym rodzicom (ktorych dzieci ocena nie
dotyczy).
Nie jest dopuszczalne wykonywanie zdje¢, zrzutow ekranu lub innego utrwalenia
informacji o ocenie ucznia celem przekazania go osobie nieuprawnionej. Dotyczy to
takze umieszczania informacji o ocenach we wszelkich miejscach poza dziennikiem
elektronicznym (np. na grupach w komunikatorach typu Messenger, w prywatnej
komunikacji przy uzyciu komunikatora typu Messenger, W wiadomos$ciach sms,
w korespondencji na adres e-mail rodzica).
Nie jest dopuszczalne przesylanie lub inne ujawnianie przez nauczycieli zbiorczych
informacji 0 ocenach. Oceny uczniow publikowane sg w dzienniku elektronicznych na
ich indywidualnych kontach, w sposob zapewniajacy ochrone danych osobowych.

Rozdzial V1.
Prowadzenie korespondencji z uzytkownikami

Tres¢ korespondencji z rodzicami (opiekunami prawnymi) podlega ochronie prawnej
(m.in. z uwagi na ujawnienie w jej ramach danych osobowych rodzica lub ucznia lub
innych informacji, np. informacji o stanie zdrowia).
Nie jest dozwolone kopiowanie (np. poprzez wykonanie zdjgcia, zrzutu ekranu) celem
pokazania tresci korespondencji osobom nieuprawnionym.
Dotyczy to takze umieszczania treSci korespondencji we wszelkich miejscach poza
dziennikiem elektronicznym (np. na grupach w komunikatorach typu Messenger,
w prywatnej komunikacji przy uzyciu komunikatora typu Messenger, W wiadomosciach
sms, w korespondencji na adres e-mail rodzica).
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Nie jest dopuszczalne przechowywanie tresci korespondencji poza dziennikiem
elektronicznym, na wilasnym sprzgcie (komputer, laptop) lub zewnetrznych no$nikach
danych (pendrive).

Rozdzial VII.
Zasady korzystania przez pracownikow ze sprzetu prywatnego W celu uzyskania
dostepu do danych osobowych w dzienniku elektronicznym

Dostep pracownikow do danych osobowych przetwarzanych w ramach dziennika
elektronicznego powinien nastapi¢ wylacznie przy uzyciu sprze¢tu stuzbowego,
stanowigcego wlasnos¢ Administratora, przez niego przygotowanego i zabezpieczonego.

Nie jest dopuszczalne korzystanie ze sprz¢tu prywatnego (np. telefonu) w celu dostepu do
danych osobowych w dzienniku elektronicznym.

W wyjatkowych, szczegdlnie uzasadnionych przypadkach, mozliwe jest uzyskanie
dostepu do dziennika elektronicznego na prywatnym sprzecie pracownika (telefon), za
zgoda administratora wyrazong W formie pisemnej. W takim przypadku uzytkownik
zobowigzuje si¢ W formie pisemnej do ochrony danych osobowych przetwarzanych
w ramach dziennika na zasadach okreslonych w niniejszej Procedurze, z uwzglednieniem
wskazanych w niej zakazéw przechowywania, kopiowania i ujawniania danych
osobowych (w tym tre$ci korespondencji) poza aplikacjg przeznaczong do prowadzenia
dziennika elektronicznego.

W przypadku korzystania zesprzetu prywatnego W celu dostgpu do dziennika
elektronicznego pracownik zobowigzuje si¢ do nieprzechowywania kopii danych
osobowych (ocen, tresci korespondencji) poza aplikacja, 0 ktérej mowa w ust. 2 powyzej.
Administrator moze wprowadzi¢ dodatkowe warunki zgody na uzywanie sprzgtu
prywatnego w celu dostgpu do aplikacji przeznaczonej do prowadzenia dziennika
elektronicznego, np. potwierdzenie stosowania okreslonych zabezpieczen (kod dostgpu
do telefonu), stosowanie uwierzytelniania dwusktadnikowego.

Rozdzial VIII.
Dostep rodzicéw i uczniéw do dziennika elektronicznego

Kazdy rodzic lub opiekun prawny oraz uczen posiada indywidualne konto w dzienniku
elektronicznym. Dost¢p do konta nastepuje W celu uzyskania informacji o ocenach
i zachowaniu dziecka, monitorowania jego postgpéw i prowadzenia zwigzanej z tym
komunikacji.

Rodzic (opiekun prawny) uczen zobowiazany jest do ochrony przydzielonego mu loginu
I hasta na zasadach okreslonych w Rozdziale I1I.

Rodzic (opiekun prawny) jest odpowiedzialny za swoje konto w dzienniku
elektronicznym, nie jest dozwolone udostepnianie konta (poprzez dane dostepowe)
dziecku ani osobom nieuprawnionym.

Rodzic (opiekun prawny) zobowigzuje si¢ do ochrony danych osobowych, do ktorych
uzyskuje dostep w ramach dziennika elektronicznego, co potwierdza w formie pisemnej.
Rodzic (opiekun prawny) zabezpiecza wglad w publikowane w dzienniku tresci przed
osobami nieuprawnionymi, takze przy korzystaniu ze sprzetu (laptop, telefon) za
posrednictwem ktorego nastepuje wglad w miejscach publicznych.
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Rodzic (opiekun prawny) zglasza dyrekcji i IOD utrat¢ hasta lub podejrzenie jego
uzyskania przez osoby nieuprawnione.

Rozdzial IX.
Inspektor Ochrony Danych

Wszelkie watpliwos$ci zwigzane z dopuszczalno$cig okreslonych dziatan w dzienniku
elektronicznym nalezy zgtosi¢ do IOD. E-mail iod-oswiata@drzewica.pl

Pracownik, ktory utracit (np. zgubil) login lub hasto do dziennika elektronicznego,
niezwlocznie zglasza ten fakt do IOD. Obowigzek zgloszenia do IOD dotyczy wszelkich
incydentow, ktore moga stanowi¢ naruszenia ochrony danych. Nalezy w takich
przypadkach postepowa¢ zgodnie 2z obowigzujacymi W tym zakresie regulacjami
wewngtrznymi administratora.

Rozdzial X.
Obowiazywanie procedury i jej zmiany

Procedura wchodzi w zycie z dniem 02. 11. 2023 r.

Zmiany Procedury po ich wprowadzeniu, beda udostgpniane uzytkownikom
przetwarzajacym dane osobowe W dzienniku elektronicznym.

Kazdy uzytkownik potwierdza w formie pisemnej zapoznanie si¢ Z niniejsza Procedurq.
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Zatacznik nr 1

do Procedury ochrony danych osobowych

w ramach funkcjonowania dziennika elektronicznego
w Szkole Podstawowej w Brzustowcu

imi¢ 1 nazwisko miejscowos$¢, data

stanowisko

OSWIADCZENIE PRACOWNIKA
o zapoznaniu si¢ z Procedura ochrony danych osobowych
w ramach funkcjonowania dziennika elektronicznego
w Szkole Podstawowej w Brzustowcu

1. Oswiadczam, ze zapoznatem/am si¢ i bedg przestrzegal/a postanowien Procedury ochrony
danych  osobowych ~w ramach funkcjonowania dziennika elektronicznego
w Szkole Podstawowej w Brzustowcu.

2. Jestem $wiadomy/a odpowiedzialnosci pracowniczej w przypadku naruszenia zasad
okreslonych w Procedurze oraz odpowiedzialnosci karnej wynikajacej z przepisdOw prawa

powszechnie obowigzujacego.

Podpis osoby sktadajacej oswiadczenie



