Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
Zatacznik nr 3
do Zapytania ofertowego
UMOWA NF .ccoeviiiniireniinncneeieensneenees
Zawarta dnia coccceeeeeeeeeee e pomiedzy Gming Drzewica z siedzibg w Drzewicy

(26-340) przy ul. Stanistawa Staszica 22 , NIP 7681766160; REGON 670224108; zwang dalej
w tek$cie Zamawiajgcym,

reprezentowang przez

Janusza Reszelewskiego — Burmistrza Drzewicy

przy kontrasygnacie

Ireny Jozwickiej — Skarbnika Gminy Drzewica;

zwang/ym dalej Wykonawca.
§1 Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania zadania ,,Przeprowadzenie
diagnozy cyberbezpieczeristwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Miejskim
w Drzewicy w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia”.

2. Wykonawca, zgodnie ze ztozong oferta, zobowigzuje sie do przeprowadzenia diagnozy
cyberbezpieczestwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Miejskim w
Drzewicy zgodnie z zakresem oraz formularzem, stanowigcym Zatgcznik Nr 8 do Regulaminu
Konkursu Grantowego ,,Cyfrowa Gmina”.

3. Diagnoza cyberbezpieczenstwa zostanie przeprowadzona przez Wykonawce (osobe)
posiadajgca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu (Dz. U. z 2018 r. poz. 1999)

4. Wykonawca oswiadcza, ze posiada potencjat techniczny, osobowy, wiedze oraz
doswiadczenie niezbedne do wykonania przedmiotu zamodwienia (audyt) wynikajgcy
z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz. U.z2012r. poz. 2247).

5. Wykonawca o$wiadcza, ze posiada potencjat techniczny, osobowy, wiedze oraz
doswiadczenie niezbedne do wykonania przedmiotu zamdwienia z zakresu
cyberbezpieczenstwa lub bezpieczeristwa pracy w systemach informatycznych.

6. Przekazanie zamawiajgcemu prawidtowo wypetnionego formularza diagnozy oraz
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podpisania przez obie Strony protokotu zdawczo-odbiorczego stanowi potwierdzenie
wykonania ustugi nr 1 zamdwienia, bez zgtoszonych w nim zastrzezen, w tym
wad/usterek/btedow/brakow.

§2 Termin wykonania umowy
Wykonawca zobowigzuje sie do wykonania przedmiotu umowy do dnia 26 wrzesnia 2022 roku.
§3 Obowiazki Zamawiajgcego

Zamawiajgcy zobowigzuje sie do udostepnienia Wykonawcy danych i dokumentéw wewnetrznych
Zamawiajgcego niezbednych do prawidtowego wykonania przedmiotu umowy.

§ 4 Obowiazki Wykonawcy

1. Diagnoza Cyberbezpieczenstwa w Urzedzie Miejskim w Drzewicy musi zostac
przeprowadzona w siedzibie Zamawiajgcego w oparciu o stan rzeczywisty, dokumentacji
bezpieczenstwa informacji i stan systemu teleinformatycznego Zamawiajgcego.

2. Diagnoze Cyberbezpieczenstwa w Urzedzie Miejskim w Drzewicy, o ktérej mowa w § 1 ust.
1 Wykonawca dostarczy Zamawiajgcemu w formie elektronicznej, jako dokument
podpisany waznym podpisem kwalifikowanym lub w formie papierowej w 2 egzemplarzach
w terminie okreslonym w § 2.

3. Wykonawca nie moze bez zgody Zamawiajgcego przekaza¢ praw i obowigzkdéw
wynikajgcych z tresci niniejszej umowy na rzecz oséb trzecich.

§5 Wynagrodzenie

1. Strony postanawiajg, ze za wykonanie przedmiotu umowy okreslonego w §1, w tym za
przeniesienie autorskich praw majatkowych w zakresie okreslonym w §9 niniejszej umowy,
Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w kwocie:

.................................................................... zt netto
plus obowigzujacy podatek VAT w wysokosci .............. 90, Lo ceeeeeee s zt.
Kwota brutto za przedmiot ZamOWIeNia WYNOSI .....cccuvuvrrrieeriiiieeieee e e e zt,
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2. Wynagrodzenie, o ktérym mowa w § 5 pkt. 1 obejmuje wszystkie koszty Wykonawcy
zwigzane z wykonaniem przedmiotu umowy.

3. Wynagrodzenie za wykonang diagnoze cyberbezpieczenstwa ptatne bedzie w terminie 30
dni od otrzymania poprawnie wystawionej faktury VAT/rachunku, przelewem na rachunek
bankowy WYKONAWCY O NUMEIZE: .....ceiiiiiie e e e e e e e e e e e e e e e

4. Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.
§6 Kary umowne

1. Strony ustalajg kary umowne. Za nienalezyte wykonanie umowy Zamawiajgcy uprawniony
bedzie do naliczania nastepujgcych kar umownych:

a) W przypadku zwtoki w wykonaniu przez Wykonawce catego przedmiotu umowy w terminie
ustalonym w §2 Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1 %
wynagrodzenia umownego brutto okreslonego w §5 ust 1 umowy za kazdy dzien zwtoki.

b) W przypadku zwtoki w usunieciu wad/usterek/btedéw lub w uzupetnieniu brakéw przedmiotu
umowy Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1 % wynagrodzenia
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umownego brutto okreslonego w §5 ust 1 umowy, za kazdy dzien zwtoki liczonego od dnia
wyznaczonego na usuniecie wad/usterek/btedéw lub na uzupetnienie brakow.

c) W wypadku odstgpienia od umowy przez ktérgkolwiek ze Stron z powodu okolicznosci, za ktére
odpowiedzialnos¢ ponosi Wykonawca, zaptaci on Zamawiajgcemu kare umowng w wysokosci 20%
wynagrodzenia umownego brutto okreslonego w §5 ust 1 umowy.

2.

Strony zastrzegaja sobie prawo dochodzenia na zasadach ogdlnych odszkodowania
uzupetniajgcego, przewyzszajgcego wysokosé zastrzezonych kar umownych do petnej
wysokosci wyrzgdzonej szkody.

Odstgpienie od umowy przez Zamawiajgcego nie wytgcza jego prawa do naliczania i
dochodzenia zaptaty od Wykonawcy zastrzezonych w niniejszej umowie kar.

Odpowiedzialnos¢ Stron z tytutu nienalezytego wykonania lub niewykonania ustug
wytgczajg jedynie zdarzenia ,,sity wyzszej”, ktorych nie mozna byto przewidziec i ktédrym nie
mozna byto zapobiec. Sita wyzsza to zewnetrzne, niemozliwe do przewidzenia i
zapobiezenia zdarzenie wystepujace po zawarciu Umowy, uniemozliwiajgce nalezyte
wykonanie przez Strone jej obowigzkéw, w szczegdlnosci takie, jak katastrofy naturalne,
wojny, ataki terrorystyczne, strajki, dziatania wtadz paninstwowych.

W zwigzku z wykonywaniem umowy Wykonawca nie moze ponosi¢ odpowiedzialnosci
za okolicznosci, za ktére wytgczng odpowiedzialno$¢ ponosi Zamawiajacy.

W przypadku, jezeli niezrealizowanie ustugi bedzie spowodowane przyczynami niezaleznymi
od Zamawiajgcego, wéwczas stuzy mu prawo odstgpienia od realizacji Umowy bez
ponoszenia konsekwencji finansowych.

taczna maksymalna wysokosé kar umownych z tytutéw okreslonych w niniejszej umowie,
dla kazdej ze Stron - nie moze przekroczy¢ tacznie 20% wartosci wynagrodzenia umownego
brutto okreslonego w §5 ust 1 umowy.

§7 Zachowanie poufnosci

Strony umowy zobowigzujg sie do utrzymania w tajemnicy i nie przekazywania osobom
trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktére strony
uzyskaty w trakcie lub w zwigzku z realizacjag umowy, bez wzgledu na sposéb i forme ich
utrwalenia lub przekazania, w szczegélnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie sg powszechnie znane, badz obowigzek ich
ujawnienia nie wynika z obowigzujgcych przepisow, orzeczen sgdowych lub decyzji
odpowiednich wtadz.

Zasadg poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

Ujawnienie przez ktdérakolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1,
wymagac¢ bedzie kazdorazowo pisemnej zgody drugiej strony, chyba ze sg to informacje
publicznie dostepne, a ich ujawnienie nie nastgpito w wyniku naruszenia postanowien
niniejszej umowy.

Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.

Kazda ze stron niezwtocznie poinformuje drugg strone o ujawnieniu informacji, organie,
ktéremu informacje zostaty ujawnione oraz zakresie ujawnienia.

Jednoczesnie Wykonawca oswiadcza, ze przyjmuje do wiadomosci ze tres$¢ niniejszej
umowy w Swietle obowigzujgcych przepisdw prawa jest jawna.
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§ 8 Zmiany umowy
1. Zmiana Umowy moze nastgpi¢ w przypadku zaistnienia nastepujgcych okolicznosci:

a) zmian w terminie realizacji przedmiotu umowy, nastepujgcym w wyniku przeszkéd o
obiektywnym, nadzwyczajnym, niemozliwych do przewidzenia charakterze,

b) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie zawarcia
umowy okoliczno$¢ prawna, ekonomiczna lub techniczna, za ktérg zadna ze stron nie
ponosi odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania
umowy zgodnie z zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne
dla Zamawiajgcego,

c) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy
proponowanych przez Zamawiajgcego lub Wykonawce, zaakceptowanych przez obie
strony,

d) w przypadku koniecznosci wprowadzenia zmian spowodowanych dziataniem Instytucji
Wdrazajgcej; w wyniku podpisania aneksu do umowy o dofinansowanie
przedmiotowego zadania zmieniajgcego zasady i terminy jego realizacji;

2. Zmiana postanowien niniejszej umowy moze nastgpi¢ w formie aneksu do umowy za zgoda
obu Stron, pisemnie pod rygorem niewaznosci.

3. Zamawiajgcemu przystuguje prawo odstgpienia od umowy lub jej rozwigzania ze skutkiem
natychmiastowym, w przypadku niewykonania lub nienalezytego wykonywania umowy, w
szczegolnosci zwtoki w realizacji umowy wynoszacej co najmniej 10 dni roboczych. Prawo
odstgpienia moze by¢ wykonane najpdzniej w ciggu 7 dni od zaistnienia zdarzenia
stanowigcego podstawe odstgpienia od umowy.

§ 9 Przeniesienie majatkowych praw autorskich

1. Wykonana przez Wykonawce Diagnoza Cyberbezpieczeristwa w Urzedzie Miejskim w
Drzewicy, o ktorej jest mowa w § 5 ust.1 stanowi Utwér/Utwory w rozumieniu ustawy z
dnia 4 lutego 1994r. o prawach autorskich i prawach pokrewnych (tekst jedn. Dz. U. z 2021r.
poz. 1062), zwana jest dalej Utworem/Utworami i podlega ochronie prawnej na podstawie
tej ustawy.

2. Na mocy niniejszej Umowy Wykonawca przenosi na Zamawiajgcego cato$é autorskich praw
majatkowych do Utworu na nizej wymienionych polach eksploatacji. Przejscie catosci
autorskich praw majgtkowych do Utworu dokonuje sie z chwilg podpisania bez zastrzezen
przez Zamawiajgcego protokotu koricowego, o ktérym mowa w § 1 ust.6. Przejscie catosci
autorskich praw majgtkowych, o ktérych mowa powyzej, dotyczy nastepujgcych pdl
eksploatacji:

a) utrwalenie na dowolnych nosnikach dowolng technikg;

b) ttumaczenie, zmiana uktadu, a takze dokonywanie innych zmian bez ograniczen
czasowych i geograficznych;

c) trwate lub czasowe zwielokrotnianie dowolng technikg na dowolnych nosnikach;
d) zwielokrotnienie poprzez kopiowanie dowolng technika;
e) wprowadzenie do obrotu;

f) wprowadzenie do pamieci komputera;
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g) publiczne odtwarzanie, wyswietlenie (prezentacja);

h) najem, dzierzawa, uzyczenie i inne podobne;

i) licencja, sublicencja i inne podobne;

j) wyswietlanie, wystawianie, ogtaszanie;

k) transmisje i udostepnianie w sieci Internet lub innych sieciach typu Ekstranet itp.

. W przypadku, gdyby po zawarciu niniejszej Umowy powstato jakies nowe, nieznane
Stronom w chwili zawarcia niniejszej Umowy pole eksploatacji, Wykonawca, na pierwsze
wezwanie Zamawiajgcego, zobowigzuje sie do podpisania aneksu do Umowy lub innego
dwustronnego oswiadczenia woli, na podstawie ktérego przeniesie w terminie 14 dni

o otrzymania w dowolny sposdb tego wezwania autorskie prawa majgtkowe do Utworu
na nowopowstatym polu eksploatacji.

. Poprzez nabycie catosci autorskich praw majgtkowych do Utworu, w sposéb i w terminach
wskazanych powyzej, Zamawiajacy nabedzie takze uprawnienia do wykonania zaleznego
prawa autorskiego, w tym prawo do dokonywania przystosowan, zmian, w tym zmian
uktadu i wszelkich innych zmian, uzupetnien, poprawek Utworu, w tym na dowolnym
nos$niku i dowolng technika.

. Wraz z egzemplarzami Utworu, o ktérych mowa w § 4 ust. 2 Umowy, przekazanych
Zamawiajgcemu na nosnikach elektronicznych lub elektronicznie z podpisem
kwalifikowanym, Wykonawca - w celu wykonywania praw okreslonych w ust. 2 i ust. 3
niniejszego paragrafu - dostarczy takze pliki Zrédtowe stworzonego Utworu, a takze wskaze
program, przy uzyciu ktérego Utwor ten zostat stworzony.

§10 Ochrona danych osobowych

Wykonawca o$wiadcza, iz przed zawarciem niniejszej umowy zapoznat sie z zatacznikiem nr
5 do niniejszej umowy (Informacja dotyczgca przetwarzania danych osobowych w zwigzku z
realizacjg umowy).

Wykonawca oswiadcza iz przed zawarciem niniejszej Umowy wypetnit obowigzki
informacyjne przewidziane w art. 13 lub art. 14 ogdlnego rozporzadzenia o ochronie danych
(dalej ,RODQO"”) oraz w zakresie okreslonym w zatgczniku nr 1 do niniejszej umowy wobec
kazdej osoby fizycznej, od ktdrej dane osobowe bezposrednio lub posrednio Wykonawca
pozyskat w celu wpisania jej do tre$ci Umowy jako dane osoby reprezentujgcej Wykonawce
lub dziatajgcej w jego imieniu przy realizowaniu Umowy. Wykonawca zobowigzuje sie, w
przypadku wyznaczenia lub wskazania do dziatania przy wykonywaniu niniejszej Umowy
0sob innych niz wymienione w jej tresci, najpdzniej wraz z przekazaniem Zamawiajgcemu
danych osobowych tych oséb, zrealizowaé obowigzki informacyjne w trybie art. 13 lub art.
14 RODO oraz okreslone w zatgczniku nr 1 do niniejszej umowy.

Wykonawca bedzie przetwarzat, udostepnione przez Zamawiajgcego wytacznie w celu
realizacji Umowy nastepujgce dane osobowe: imie i nazwisko, nr tel. i adres mailowy
wyznaczonego przez Zamawiajgcego pracownika do realizacji Umowy.

Zamawiajgcy bedzie przetwarzat, udostepnione przez Wykonawce wytgcznie w celu
realizacji Umowy nastepujgce dane osobowe: imie i nazwisko, nr tel. adres mailowy
wyznaczonego przez wykonawce pracownika.

. Jezeli w trakcie wykonywania Umowy Zamawiajgcy przekaze Wykonawcy dane osobowe to
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Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z obowigzujgcym
prawem, w szczegélnosci z zachowaniem przepisdw. W tym przypadku Zamawiajgcy w
drodze pisemnej Umowy powierzy Wykonawcy przetwarzanie danych osobowych.

§ 11 Postanowienia koncowe

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
Cywilnego oraz odpowiednie przepisy dotyczgce ochrony danych.

Wszelkie spory moggace wynikngé pomiedzy Stronami przy realizowaniu przedmiotu umowy
lub z nig zwigzane w przypadku braku mozliwosci ich polubownego zatatwienia, beda
rozpatrywane przez Sad wtasciwy dla siedziby Zamawiajgcego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

§ 12 Zataczniki do Umowy
Oferta Wykonawcy
Zapytanie ofertowe
Klauzula informacyjna
Oswiadczenie

Formularz informacji zwigzany z przeprowadzenie diagnozy

Wykonawca Zamawiajacy



